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 سخنی با خىاننذگان

فقذاى هعٌْیت ّ تی تٌذ ّ تاسی اخلاقی دس عشصَ ی ُای هختلف جلٍْ ُایی صؽت ّ هخشب سا تَ 

ًوایؼ هی گزاسد ّ ها ظِْس ایي پذیذٍ سا تیي تشخی اص ُکش ُا ّ تشًاهَ ًْیغاى کاهپیْتشی دس قالة 

دصدی دس دس عیغتن عاهل ُا تَ ایجاد ّیشّط ّ تذ افضاس ُای کاهپیْتشی جِت ایجاد اختلال ّ تخشیة ّ 

صْست هعضلی جذی ؽاُذ ُغتین ّ لزا ضشّست ایجاد اهٌیت ّ طشاحی دیْاس ُای دفاعی دس قالة 

آًتی ّیشّط ّ فایشّال ُا ؽشکت ُای اهٌیتی سا تَ تکاپْ ّ پیؾشفت ّاداؽت ّ پش ّاضع اعت کَ 

شاى کاسی پش اُویت ّ هقاتلَ ّ ّاکٌؼ هتٌاعة دس هقاتل عشقت ّ تجاّص تَ حشین خصْصی دیگ

اسصؽوٌذ تلقی هی گشدد ّ دس ایي ساعتا هغائل هختلفی هطشح ّ هذ ًظش قشاس گشفت ، یکی اص هْاسد 

ا ّ  هحذّدٍ ی تاثیش گزاسی تذ افضاس تش سّی عیغتن عاهل صیشا  فایشّال ُا ّ آًتی قاتل تْجَ قاتلیت ُ

یٌذ ّ یا دس صْست ّجْد ّیشّط آى سا حزف ّیشّط ُا هی تْاًٌذ اص ّسّد ّیشّط تَ عیغتن جلْگیشی ًوا

ًوایٌذ ّلی آثاس تخشیثی ایجاد ؽذٍ سا تَ طْس کاهل ًوی تْاًٌذ اص تیي تثشًذ .یکی اص عولیات هٌفی تذ 

افضاس ُا ّ هخصْصا جاعْط افضاس ُا تاص کشدى یک پْست جِت ًفْر تَ عیغتن عاهل ّ یا تثادل 

 هاتیک ًوی تْاًذ آى سا هغذّد ًوایذ .اطلاعات هی تاؽذ کَ ضذ ّیشّط تَ صْست اتْ

دس ایي ًْؽتاس هقذهاتی ؽوا تا ًحٍْ ی ؽٌاعایی پْست ّ ؽٍْ ٍ هغذّد کشدى آًِا آؽٌا هی ؽْیذ . 

ایي حقیش هی خْاُن دس ایجاد اهٌیت ّ جلْگیشی اص تی تٌذ ّ تاسی دس ایي عشصَ ّ هقاتلَ تا تی اخلاقی 

کْچکی داؽتَ تاؽن ّاهیذّاسم تا ایي هقالَ دس آؽٌا ّ عشقت ّ حفاظت اص حشین ؽخصی افشاد عخن 

کشدى خْاًٌذگاًی تا هقْلات فْق الزکش آًایی ًذاسًذ قذهی تشداؽتَ تاؽن ّ لزا اص اعاتیش هحتشهی کَ 

ایي ًْؽتَ سا هیخْاًٌذ تَ لحاظ کوی تضاعت علوی ّ هقذهاتی تْدى آى پْصػ هی خْاُن ّ خْد سا 

 داًن . ُوْاسٍ هحتاج ساٌُوایی آًِا هی

 

 

 

 

 

 

 

 

 



 فِشعت :

 

  پْست تؼشيف

 ُا پْست هتذاّلتشيي

 ؽوا عيغتن سّي تش پْست تْدى تاص خغش ّ ُا پْست پْيؼ

 

 ػاهل عيغتن سّي تش تاص ُاي پْست کشدى پيذا

 فشهاى Netstat 

 افضاس ًشم اص اعتفادٍ تا X-netstat 

 افضاس ًشم Cureport 

 َتشًاه Port Manager 

 اص اعتفادٍ تا Scanner  ُا  

o Online port Scanner 

o اتضاس Local Port Scanner 

o FreePortScanner 

  

 

 ّيٌذّص سّي تش ُا پْست تغتي

 ُا عشّيظ تغتي اص اعتفادٍ تا 

o کٌغْل اص اعتفادٍ تا Services.msc 

o اص اعتفادٍ تا System Configuration Utility 

o Net Command 

o فشهاى SC  

o آًِا پْست ؽذى هغذّد جِت شيسجيغت دس ُا عشّيظ کشدى هتْلف  

o ٍاتضاس اص اعتفاد Turbo Service Manager 

o اتضاس اص اعتفادٍ تا Service Studio 

 

 ّيٌذّص فايشّال اص اعتفادٍ تا ُا پْست  تا کاس  

o تشًاهَ اص اعتفادٍ تا Windows Firewal 

o فشهاى اص اعتفادٍ تا ُا پْست تغتي Netsh 

 

 هؼشّف ُاي شّالفاي عشيك اص ُا پْست کشدى هغذّد 

o Nod32 Smart Security   

o فايشّال اص اعتفادٍ تا پْست تغتي Comodo 

o  تغتي پْست تاKaspersky internet security 

o  تغتي پْست تا اعتفادٍ اصNorton internet Security 

 

 ُاي کذ عشيك اص پْست تغتي VBS 

 



 

 تعریف پُرت 

 .  کشد اعلاق سا پْست ّاژٍ هيتْاى عاهاًَ ُش خشّجي ّسّدي دسگاٍ تَ کلا.  آهذٍ تٌذسگاٍ هؼٌاي تَ ًاهَ لغت دس پْست

کَ تواهی  دسگاٍ اى کَ داسيذ اي ؽذٍ تؼشيف خشّجي ّ ّسّدي دسگاٍ تَ ًياص افضاسي ًشم دس ُن ّ افضاسي عخت لغؼات دس ؽوا

 ّسّدی ُا ّ خشّجی ُا اص عشيك ايي دسگاٍ ُا فْست هی گيشد .

 . افضاسي ًشم ُاي پْست ّ افضاسي عخت ُاي پْست.  داسين کاس ّ عش تپْس ًْع دّ تا ساياًَ دس

 کَ کَ دس ايي دسط ها تا آى عشّ کاس ًذاسين ُغتٌذ هْاصي ّ عشيالي تاذػو کَ اعت ًْع چٌذ افضاسي عخت ُاي پْست

 .تاؽيذ ؽٌيذٍ صياد سا پْست ّاژٍ ؽوا دتوا ّ اعت ّب تَ هشتْط ّ افضاسي ًشم فؼلا ها تذث

 ًظش دس آى تشاي  سا دّتايت تؼذاد يکثاسٍ تَ.  اعت آى اص تيؾتش خيلي ُا پْست تؼذاد افضاسي عخت خلاف تَ افضاسي ًشم دس

 ؽوا ّ اًذ ًؾذٍ پش چٌذاى هيثيٌين هيکٌين ًگاٍ ؽذٍ فشهق ُاي پْست تَ جاييکَ تا ّ هيايذ تٌظش تضسگي سلن ايي ّ!!  اًذ گشفتَ

خاؿ سا تشای تشًاهَ ی خْدتاى کَ دس ؽثکَ دس  پْست يک هيکٌيذ ًْيغي تشًاهَ کَ ُايي افضاس ًشم تشاي تشادتي هيتْاًيذ کلا

 .دال تثادل اعلاػات اعت سا تاص کٌيذ 

هی تاؽٌذ . ُش يک اص ايي پشّتکل ُا  TCP  ّUDPاص پشّتکل ُای هختلفی اعتفادٍ هی کٌذ کَ اعاعی تشيي آًِا   TCP/IPهذل 

داؽتَ تاؽٌذ . عيغتن ػاهل تش اعاط عشّيغی کَ اسائَ هی دُذ ّ يا تش اعاط پشّعَ ُايی  پْست تاص 56656تْاًٌذ داسای  هی

کَ دس عيغتن اجشا ؽذٍ اًذ پْستی سا تاص کشدٍ تا ػوليات تشّص سعاًی ّ ... سا اًجام دٌُذ .ّ يا ؽايذم تش اثش ّجْد يک تذ افضاس 

 دس عيغتن ػاهل ؽوا يک پْستی تاص تاؽذ .

 ّ هيؾْد تاص تش سّی عيغتن ؽوا 56 پْست ، سهضتاى ّ ًام صدى ّ ياُْ ًؾاًي ًْؽتي تا ؽوا هثلا ًيغت تذ عادٍ هثال دّ رکش

 دس فْستی کَ ايي پْست ُن تْعظ هذيش ؽثکَ تغتَ تاؽذ ديگش ايي اهکاى تشای ؽوا ّجْد ًذاسد . هيؾْيذ فٌذّق ّاسد

 تَ هشتْط کَ ؽوا 08 پْست ّالغ دس هيکٌيذ تاص سا(  َففذ ُويي هثل)  ّب ففذَ يک کَ صهاًي ؽوا:   عادٍ هثال دّهيي

http  ؽوا تَ ّب عايت هْسد ًظش هتقل هيؾْيذ . ّ هيؾْد تاص اعت 

 

 ٌا پُرت متداَلتریه

 ّ لاصم اهشی ، اًذ ًوْدٍ عاصهاًذُی سا خْد دولات آًاى اص اعتفادٍ تا هِاجواى تاکٌْى کَ ُائی پْست هتذاّلتشيي ؽٌاعائی

 لشاس اعتفادٍ هْسد تِاجن يک اًجام هٌظْس تَ ّ هِاجواى تْعظ هتٌاّب تغْس ّ تذفؼات ُا پْست اص تشخی  . اعت ضشّسی

 . اعت گشفتَ

تَ ايي سًج، پشت ُای سصسّ ؽذٍ هی گْيٌذ کَ عيغتن ػاهل اص آى جِت اساّئَ ی عشّيظ ُای خْد اص  : 3001تا  0پُرتٍای 

 آى اعتفادٍ هی ًوايذ .

: ايي سًج اص پْست ُا تيؾتش تْعظ عاصًذگاى ًشم افضاس ُای کاستشدی کَ لذست استثاط تا ؽثکَ سا  14353تا  3001پُرتٍای 

 داسًذ اعتفادٍ هی ؽْد هاًٌذ هشّسگش ُای ايٌتشًتی ّ ًشم افضاس ُای اسعال ّ دسيافت ايويل ّ ...



تيؾتش جِت اعتفادٍ اص يک عشی اص : ايي سًج، کَ اص کن کاستشد تشيي پْست ُا هی تاؽذ  55515تا  14350پُرتٍای  

عشّيظ ُای ايٌتشًتی ّ تذ افضاس ُا هْسد اعتفادٍ لشاس هی گيشد کَ الثتَ تذ افضاس ُای اهشّصی تيؾتش اص پشت ُای تالا اعتفادٍ 

 هی کٌٌذ .

تا اعلاػات تاص تْدى پْست ُای صيش دس عيغتن ُای ؽوا تَ دليل ّيشّعی تْدى ّ يا ُک ؽذٍ تْدى عيغتن ؽوا ًيغت ّ ؽوا 

 کافی دس هْسد پْست ُا ّ پشّعَ ُای دس دال اجشا ًذاؽتَ تاؽيذ ًثايذ ُش پْستی سا تاص يا تغتَ کٌيذ . 

 : دُذ هی ًؾاى ، اعت ؽذٍ گشفتَ تکاس هِاجواى تْعظ تاکٌْى سا پزيش آعية ُای پْست متداَلتریه صيش جذّل

 

 

 

Port Number Protocol Service or Application 

7 tcp    echo 

11 tcp    systat 

19 tcp    chargen 

21 tcp    ftp-data 

22 tcp    ssh 

23 tcp    telnet 

25 tcp    smtp 

42 tcp    nameserver 

43 tcp    whois 

49 udp    tacacs 

53 udp    dns-lookup 

53 tcp    dns-zone 

66 tcp    oracle-sqlnet 

69 udp    tftp 

79 tcp    finger 

80 tcp    http 

81 tcp    alternative for http 

88 tcp    kerberos or alternative for http 

109 tcp    pop2 

110 tcp    pop3 

111 tcp    sunrpc 

118 tcp    sqlserv 

119 tcp    nntp 

135 tcp    ntrpc-or-dec 

139 tcp    netbios 

143 tcp    imap 

161 udp   snmp 

162 udp   snmp-trap 



179 tcp    bgp 

256 tcp    snmp-checkpoint 

389 tcp    ldap 

396 tcp    netware-ip 

407 tcp    timbuktu 

443 tcp    https/ssl 

445 tcp     ms-smb-alternate 

445 udp    ms-smb-alternate 

500 udp    ipsec-internet-key-exchange (ike) 

513 tcp     rlogin 

513 udp   rwho 

514 tcp    rshell 

514 udp   syslog 

515 udp    printer 

515 tcp   printer 

520 udp    router 

524 tcp   netware-n 

799 tcp  remotely possible 

1080 tcp  socks 

1313 tcp  bmc-patrol-db 

1352 tcp  notes 

1433 tcp  ms-sql 

1494 tcp  citrix 

1498 tcp  sybase-sql-anywhere 

1524 tcp  ingres-lock 

1525 tcp  oracle-srv 

1527 tcp  oracle-tli 

1723 tcp  pptp 

1745 tcp  winsock-proxy 

2000 tcp  remotely-anywhere 

2001 tcp  cisco-mgmt 

2049 tcp  nfs 

2301 tcp  compaq-web 

2447 tcp  openview 

2998 tcp  realsecure 

3268 tcp  ms-active-dir-global-catalog 

3268 udp  ms-active-dir-global-catalog 

3300 tcp  bmc-patrol-agent 

3306 tcp  mysql 

3351 tcp  ssql 

3389 tcp  ms-termserv 

4001 tcp  cisco-mgmt 

4045 tcp  nfs-lockd 



 

5631 tcp  pcanywhere 

5800 tcp  vnc 

6000 tcp  xwindows 

6001 tcp  cisco-mgmt 

6549 tcp  apc 

6667 tcp  irc 

8000 tcp  web 

8001 tcp  web 

8002 tcp  web 

8080 tcp  web 

9001 tcp  cisco-xremote 

12345 tcp netbus 

26000 tcp quake 

31337 udp backorifice 

32771 tcp rpc-solaris 

32780 udp snmp-solaris 

43188 tcp Reachout 

65301 tcp pcanywhere-def 

 

 تشای هؾاُذٍ ليغت کاهل کليَ پْست ُا هی تْاًيذ تَ آدسط ايٌتشًتی صيش تشّيذ .

numbers-www.iana.org/assignments/port 

 

 

 ٌا َ خطر باز بُدن پُرت بر رَی سیستم ضماپُیص پُرت 

 ؽثکَ يا ّ عيغتن يک سّی تش پْست يک ّضؼيت تؾخيـ تَ لادس آى اص اعتفادٍ تا ِاجواىه کَ اعت فشآيٌذی پْست يک پْيؼ

کاهپيْتش ُذف هی کٌذ ّ  TCP ّ UDP ُای پْست تَ دادٍ اسعال تَ الذام ، هتفاّت اتضاسُای اص اعتفادٍ تا واىجهِا.  تاؽٌذ هی

 دس ُا پْست کذام  کَ تْد خْاٌُذ هْضْع ايي تؾخيـ تَ لادس  دسيافتی تا تْجَ تَ ًْع تغتَ ی اسعالی ّ ًْع جْاب دسيافتی  

 اعاط تش ّ اداهَ دس هِاجواى.  تاؽٌذ هی تاص آًاى" افغلادا  ّ گشدد ًوی اعتفادٍ ُا پْست کذام اص  ّ تْدٍ اعتفادٍ دال

 ّ ُا کشم اکثش ايٌذًو هی عاصهاًذُی آًاى اعاط تش سا  خْد دولات ّ ؽذٍ هتوشکض تاص ُای پْست سّی تش ، دسيافتی اعلاػات

 ػاهل ُای  عيغتن ُای عشّيظ اص  اًذک  تؼذادی دس پزيش آعية ًماط ّجْد تذليل ، ايٌتشًت دس آهيض هْفميت دولات عايش

 . اعت هتذاّل

هوکي اعت تذ افضاسی ّاسد عيغتن ؽوا ؽْد ّ عپظ ؽوا آى سا ؽٌاعايی کٌيذ ّ تَ کوک آًتی ّيشّط يا ... آى سا دزف ًواييذ اها 

ايذ تذاًيذ کَ آى تذ افضاس تؼذ اص ّسّد تَ عيغتن ؽوا چَ ػولياتی سا اًجام دادٍ اعت يکی اص افلی تشيي کاس ُايی کَ تذ افضاس ُا ت

اًجام هی دٌُذ هؼوْلا تاص کشدى پْست ُايی تش سّط عيغتن جِت استثاط تا تشًاهَ ًْيظ ّ يا عشّسی خاؿ هی تاؽذ کَ ؽوا 

ُا تش سّی عيغتن جِت تاص  Spywareآى پْست سا ُن تثٌذيذ . افلا دليل آهذى تغياسی اص  تايذ تؼذ اص پاک کشدى ّيشّط

ُش پْست تاص تش سّی عيغتن کشدى پْست خاؿ تشای سد ّ تذل کشدى اعلاػات اص عيغتن ؽوا تَ عشّس ّ تلؼکظ هی تاؽذ .

http://www.iana.org/assignments/port-numbers
http://www.iana.org/assignments/port-numbers


 

 

ْاُين ّاسد يک عايت ايٌتشًتی ؽْين چْى ؽوا تَ ػٌْاى يک دسب ّسّدی تَ عيغتن ؽوا هذغْب هی ؽْد .دتی ّلتی کَ ها هيخ

تش سّی ّب عشّس تاص تْدٍ ها هی تْاًين ّاسد آى ؽْين ُکش ُا جِت ًفْر تَ عيغتن ؽوا تَ جغتجْی پْست تاص تش  08پْست 

لات هی پشداصًذ ّ عپظ تا اعتفادٍ اص اتضاس ُايی  ّ تا سّػ ُايی خاؿ تَ عيغتن ؽوا ًفْر هی کٌٌذ ) اًؾالله دس هماسّی آى 

 تؼذی تَ سّػ ُای ًفْر تَ عيغتن ُا ػاهل ُا هی پشداصين (

 

 پیدا کردن پُرت ٌای باز بر رَی سیستم عامل

  ساٍ ُای هختلفی ّجْد داسد کَ عؼی هی کٌن تواهی آى سا تَ ؽوا هؼشفی ًواين .تشای ايي کاس 

تَ تشسعی ايي تشًاهَ ّ فشاهيي ّ عْيچ ُای آى  دس عيغتن ػاهل هی تاؽذ کَ دس صيش netstatسّػ اّل اعتفادٍ اص تشًاهَ ی 

 هی پشداصين .

 

 Netstatفرمان  

آؽٌا هی ؽًْذ .دتی تايذ ؽٌيذٍ تاؽيذ کَ هی گْيٌذ دس ٌُگام چت اگش  تا آى افشاد تاصٍ کاسهؼوْلا جضء اّليي فشاهيٌی ُغت کَ 

يٌکاس سا اًجام دُين ؟ خْب دليل آى ايي اعت کَ ايي هی تْاًين ا NETSTAT –naتخْاُين ايپی کغی سا تذعت تياّسين تا فشهاى 

ی هْسد ًياص آى ّ اتضاس دس عيغتن ػاهل کليَ ی استثاط ُا دس ؽثکَ اػن اص ايپی ُايی کَ تا ؽوا دس استثاط ُغتٌذ ّ پْست ُا

لات تَ ّجْد آهذٍ . . . سا تَ ؽوا ًؾاى هی دُذ . دس افل ايي اتضاس جِت تش عشف کشدى  هؾک و پْست ُای تاص سّی عيغتن 

کَ هْسد عْء اعتفادٍ لشاس گيشد ّ ايي اهش تغياس عثيؼی  هی تاؽذ ها دس  باید، ؽثکَ هی تاؽذ اها ُويؾَ  عيغتن ػاهل ُا دسدس

 ايي دسط جِت سفغ اؽکال اص آى اعتفادٍ هی کٌين .پظ تَ هؼشفی عْيچ ُای آى هی پشداصين . 

 help andکَ دس تقشی دس هْسدايي فشهاى ّ عْيچ ُای آى تَ ها دادٍ اعت ؽوا هی تْاًيذ تثيٌيذ کَ ّيٌذّص ُن کوک هخ
Support  هی تْاًيذ ًوًَْ ای اص آى سا تا تايپ ػثاست netstat  تثيٌيذ 

تکاس گيشيذ تا تْضيذی ديگش دس هْسد فشاهيي   ?/سا تا عْيچ   Netstatتشّيذ ّ فشهاى  CMDّ ُوچٌيي هی تْاًيذ تَ 

netstat  ًٍواييذ . سا هؾاُذ 

Netstat /?    يا  Netstat Help 

 



 ّيٌذّص اعتفادٍ هی کٌين . helpاص  ايٌتشًت يا همالات هشتثظ ًذاؽتيذپظ دس فْستی کَ تَ هؾکل تش خْسديذ ّ دعتشعی تَ 

Netstat 

 

 ذ سا ًؾاى هی دُذيَ ها ليغتی ًام آدسط ُايی کَ تَ ها ّفل هی تاؽايي فشهاى اگش تَ تٌِايی هْسد اعتفادٍ لشاس گيشد 

 دس ايي ففذَ ؽوا چٌذ عشتشگ سا هی تيٌيذ .

Porto  ( ًْع پشّتکلی کَ کاًکؾي اص آى اعتفادٍ هی کٌذ کَ دّ دالت داسد :UDP – TCP ) 

Local Address  پْست   :: ليغت ًام کاًکؾي ّ يا ايپی ُای عيغتن خْدهاى سا ًوايؼ هی دُذ ّ دس هماتل آى تؼذ اص ػلاهت

 کاًکؾي اص آى اعتفادٍ هی کٌذ سا ًوايؼ هی دُذ .ُايی کَ 

Foreign Address  ًام يا ايپی ُايی کَ تَ ها هتقل ُغتٌذ ّ ُوچٌيي پْست ُايی کَ آى ُا تا اعتفادٍ اص آى تَ کاهپيْتش ها  :

 هتقل ؽذٍ اعت سا ًوايؼ هی دُذ .

Stat ّضؼيت کاًکؾي ُای :Tcp ت ُای صيش سا داؽتَ تاؽذ سا تَ ها ًؾاى هی دُذ کَ هوکي اعت دال 

 CLOSE_WAIT . کاًکؾي دس دال تغتَ ؽذى اعت : 

 CLOSED . کاًکؾي تغتَ ؽذٍ اعت : 

 ESTABLISHED . کاًکؾي تَ کاهپيْتش ؽوا استثاط تشلشاس کشدٍ اعت : 

 FIN_WAIT_1  :. ًؾاى هی دُذ کَ اتقال دس دال داضش فؼال اعت اها هْسد اعتفادٍ لشاس ًگضفتَ اعت 

 FIN_WAIT_2  ًؾاى هی دُذ کَ کاًکؾي فمظ يک عيگٌال :Fin . اص عشّس دسيافت کشدٍ اعت 

 LAST_ACK  ًؾاى هی دُذ کَ عشّس دس دال اسعال :Fin  . هی تاؽذ 

 LISTEN  :. ًؾاى هی دُذ کَ اتقال آهادٍ ی پزيشفتي اتقال هی تاؽذ 

 SYN_RECEIVED  :عيگٌال يک فمظ عشّس کَ دُذ هی ًؾاى SYN اص سا Client . ٍدسيافت کشد 

 SYN_SEND . ًؾاى هی دُذ کَ ايي اتقال تاص ّ فؼال اعت : 

 TIMED_WAIT  : ًؾاى هی دُذ کَ اتقال تييClient  ّServer  ٍتشلشاس اعت اها  دس دال داضش هْسد اعتفاد

 لشاس ًگشفتَ اعت .

  



 a–سُیچ 

 

سا تشای ؽوا  TIMED_WAIT  ّESTABLISHED  ّLISTENingايي فشهاى ليغتی اص تواهی استثاط ُايی سا کَ دس عَ دالت 

 هی آّسد 

 n–سُیچ 

 

 کاًکؾي ُا سا تشای ها هی آّسد  ایپی ٌایتْدٍ ليغتی اص  a- ايي عْيچ هاًٌذ عْيچ 

 

 



 e–َیچ 

 

تايت ايي عْيچ هی تْاًذ دجن کليَ ی پاکتِای فشعتادٍ ؽذٍ اص عشف کاهپيْتش ؽوا ّ دسيافت ؽذٍ اص عشف کاًکؾي ُا سا تَ 

 ّ هی تْاًذ تؼذاد تايتِای هتٌاظش تا ُش ًْع اًتمال ؽثکَ ای سا گضاسػ داد.هذاعثَ کٌذ 

 ُن آى سا هؾاُذٍ کشد  Generallکاًکؾي خْدهاى دس عشتشگ  propertiesالثتَ هی تْاى تا سفتي تَ 

 

 

 v-یا  o-سُیچ 

 

ُا دس افل ؽواسٍ پشّعَ ايغت کَ جِت  PIDايؼ دُذ .ُای آى ُا سا ًوPID   فشهاى تشای ها ليغتی اص کاًکؾي ُا ّ 5ايي 

 استثاط تا ايٌتشًت اص ايي کاًکؾي اعتفادٍ هی کٌذ .

 



 s–عْيچ 

 

 ,TCP, UDPايي فشهاى جِت هذاعثات ّ آهاسگيشی اص پشّتکلِای کاًکؾي ُا هی تاؽذ .تَ فْست پيؼ فشك عَ پشّتکل 

ICMP   دسيافت ُغت سا هذاعثَ هی کٌذ ّلی اگش سا جِت هذاعثات ػذدی کَ هاًٌذ هيضاى اسعال ّIPv6  ًقة دس ّيٌذّص

 سا ًيض هذاعثَ هی ًاهيذ . TCP over IPv6, UDP over IPv6, ICMPv6, IPv6ؽْد دس ايي فْست 

 p-سُیچ 

 



دُذ پشّتکل ايي فشهاى هی تْاًذ ليغتی اص تواهی کاًکؾي ُايی سا کَ اص پشّتکل ُای خافی اعتفادٍ هی کٌٌذ سا تشای ها ًوايؼ 

 ؽْد.udpv6 يا   tcp ّ udp ّtcpv6 ُا ؽاهل 

 r–عْيچ 

 

Netstat –r 

( سا ًؾاى هی TCP/IPايي فشهاى تشای تغت دالات اتقالات ّ هذتْيات جذّل ُای هغيشياتی ؽثکَ ی کَ دس آى دضْس داسين )

 هی تاؽذ . Netmask , Defoult Gateway , Interface  ّMetricکَ ؽاهل  دُذ

 b–سُیچ 

 

  ايي فشهاى ليغتی اص تشًاهَ ُايی کَ دس عيغتن ػاهل اص پْست ُای خافی اعتفادٍ هی کٌٌذ سا تشايواى هياّسد .

 



تا دس کٌاس ُن لشاس دادى عْيچ ُای تشًاهَ تَ ًتايج جاهؼتش ّ هفيذ تشی دعتشعی پيذا  netstatُوچٌيي هی تْاًين دس تشًاهَ ی 

 کٌين .

Netstat –s –p "tCp" 

 

اعتفادٍ هی کٌذ ّ ُوچٌيي هذاعثات هشتْط تَ کاًکؾي ُا سا س کٌاس ُن  TCPفشهاى ليغتی اص کاًکؾي ُايی کَ اص پشّتکل  ايي

 ًؾاى هی دُذ .

Netstat -an 

 

ايي فشهاى ليغتی کاهل اص تواهی کاًکؾي ُای هشتثظ تا ها ّ پْست ُای تاص سّی عيغتن سا تشايواى هی آّسد .يکی اس فشاهيي 

 هی تاؽذ ) لاتل تْجَ جْجَ ُکشُا ( Netstatهِن 

 

 



Netstat -ano 

 

 ايي فشهاى ليغتی اص تواهی اتقالات سا تَ کاهپيْتش ها + ايذی پشّعَ ی اعتفادٍ کٌٌذٍ اص اتقال هْسد ًظش سا تَ ها هی دُذ .

Netstat –anobv 

 



 

 



تشًاهَ ُا ّ فايل ُای کتاب خاًَ ای کَ اص دس آى ليغتی اص هی تاؽذ کَ  Netstatايي فشهاى ُن يکی اص فشاهيي هِن ّ پشکاستشد 

پْستی خاؿ ّ اتقالی خاؿ ُوشاٍ تا ايذی پشّعَ ی آًِا ّ آدسط فايل ُا سا تشايواى ليغت هی کٌذ . ايي فشهاى تيؾتش جِت 

 تؾخيـ تذ افضاس تش سّی عيغتن هْثش هی تاؽذ .

|find /I "listening" 

 

هی تْاًيذ دًثال يک کاًکؾي کَ دس يک دالت خاؿ لشاس  Netstatس جلْی عْيچ ُا دس تشًاهَ ی تا اعتفادٍ اص ايي فشهاى د

 داسد تاؽيذ .

|find /I "1544" 

 

 تا اعتفادٍ اص ايي فشهاى ُن هی تْاًيذ تفِويذ کَ هثلا پشّعَ ای خاؿ اص چَ پشت ّ يا کاًکؾٌی اعتفادٍ هی کٌذ.

"C:/example.txt" < 

 

 خشّجی سا دس يک فايل هتٌی تَ ؽکل صيش تياًذاصيذ . Netstatکاس گيشی ايي فشهاى دس جلْی عْيچ دس تشًاهَ هی تْاًيذ تا تَ 

 



 

 را می داوید َ می تُاوید از آن استفادي ومایید  Netstatحال ضما فرامیه 

( عپظ تايذ  Netstat –ano ) ُا يی کَ اص کاًکؾٌی خاؿ اعتفادٍ هی کٌٌذ سا تذعت آّسديذ  PIdؽوا هی تْاًيذ کَ ليغتی اص 

يا ُواى هْسد ًظش هشتْط تَ کذام پشّعَ ی دس دال اجشا هی تاؽذ تشای ايي کاص اص چٌذ سّػ هی تْاًيذ اعتفادٍ  PiDتذاًيذ کَ 

 کٌيذ .

 

 

 

 Tasklistفشهاى 

 



دُذ ّ ها هی تْاًين تفِوين کَ  آًِا سا تشايواى ًوايؼ هی PIDُای دس دال اجشا ، ُوشاٍ تا  processesايي فشهاى ليغتی اص 

PID  ُايی کَ تا اعتفادٍ اص فشهاىNetstat –ano  ًوايؼ دادٍ هی ؽْد  هشتْط تَ کذام پشّعَ هی تاؽذ  ّ تفِوين چَ پشّعَ ای

 اص چَ پْستِايی اعتفادٍ هی کٌذ .

 .تَ ؽکل صيش اعتفادٍ کٌيذ  tasklist /svcعشّيظ ُا ُن هی تْاًيذ اص فشهاى   PIDُوچٌيي جِت ًوايؼ 

 

ّ  select columnsگضيٌَ ی  Viewهٌْی  اص Taskmanagerدس  ُا ُن هی تْاًيذ پشّعَ  PIDُوچٌيي هی تْاى جِت ديذى 

 سا اًتخاب کٌيذ . PIDعپظ 



 

 

ست ُايی پشّعَ ای اص چَ پْستی اعتفادٍ هی کٌذ ّ دس فْستی کَ هؾاُذٍ هی کٌيذ کَ پْدس ًِايت ؽوا هی تْاًيذ تفِويذ کَ چَ 

تش سّط عيغتن ؽوا فؼال ُغتٌذ کَ  ُيچ پشّعَ ای اص آى اعتفادٍ ًوی کي ّ يا تشًاهَ ای ًا ؽٌاط اص آى اعتفادٍ هی کٌذ هی 

 تْاًيذ آى سا تثٌذيذ چْى اهکاى داسد تذ افضاسی تش سّی عيغتن ؽوا ًقة ؽذٍ تاؽذ .

 

 

 



 X-netstatبا استفادي از ورم افسار 

ّيٌذّص هی تاؽذ کَ کاس سا تشای ها آعاى تش کشدٍ تاؽذ ّ ُوَ ی  Netstatافل ّسژى گشافيکی تشًاهَ  ايي ًشم افضاس ُن دس

 اعلاػات هْسد ًياص سا تَ عْس کاهل تشای ها ؽشح دادٍ تاؽذ 

 سد صيش ًوايی اص هذايي تشًاهَ گزاؽتَ هی ؽْد .

 

تاؽيذ ّ آى سا تَ دسعتی ياد گشفتَ تاؽيذ هی تْاًيذ تا اتي  کَ دس تالا ؽشح دادٍ ؽذ آؽٌا Netstatدس فْستی کَ ؽوا تا فشاهيي 

 اتضاس ُن تَ عادگی کاس کٌيذ .

 :X-Netstat Professional افضاس ًشم کليذی ُای لاتليت

 ايٌتشًت دس افشاد IP آّسدى تذعت -

 ّی عشف اص ام پی يک اسعال تا تٌِا لشتاًی پی آی هؾاُذٍ اهکاى -

 اّ...  ّ تلفي ؽواسٍ ،ISP ًام ؽِش، ًام کؾْس، ًام ُوچْى لشتاًی اتاعلاػ آّسدى تذعت لاتليت -

 اعتفادٍ دسدال ُای پْست ّ ُا IP اص کاستش عاصی آگاٍ -

 خشّجی اتقالات اص جلْگيشی -

 جذّل رخيشٍ اتقال ّ چاپ لاتل ًغخَ -

 XNS فؼاليت عيغتن تَ ّسّد اهکاى -

 اعلاػات فيلتش ّ جغتجْ لاتليت -

 دسيافتی اعلاػات پشداصػ اهکاى -

 خاؿ تشّجاى هخقْؿ کَ تاصی ای پْست اص آگاُی اهکاى -

- ّ ... 



 

 

 Cureportورم افسار 

ُا پْست ُايی کَ هْسد اعتفادٍ ی آًِا  processاتضاسی جِت ًوايؼ ليغتی اص   nirsoftهذقْل ؽشکت  Cportًشم افضاس 

 ذ دس ؽثکَ دس دال فؼاليت ُغتٌذ هی تاؽذ ايي تشًاهَ اتضاس هفيذی تشای ؽٌاعايی تذ افضاس ُا هی تاؽ ّلشاس هی گيشد 

 

 هی تْاًيذ ايي تشًاهَ سا دس آدسط صيش دسيافت کٌيذ 

http://www.nirsoft.net/utils/cports.zip 

 

 Port Managerتشًاهَ 

ُا تْدٍ  جِت ؽٌاعايی پْست ُای تاص سّی عيغتن تَ کاس تشدٍ هی ؽْد .کَ  Task managerايي تشًاهَ ُن يکی ديگش اص 

 ػول هی کٌذ .  Cportتغياسی اص هْاسد لْی تش اص 

 

http://portmanager.smike.ru/pm.zip 

http://www.nirsoft.net/utils/cports.zip
http://www.nirsoft.net/utils/cports.zip
http://portmanager.smike.ru/pm.zip
http://portmanager.smike.ru/pm.zip


 ٌا   Scannerادي از با استف

 اًْاع هختلفی اص اعکٌش ُا ّجْد داسد کَ چٌذ ًوًَْ اص آى سا دس صيش آهْصػ هی دُين .

Online port Scanner 

دس ايٌتشًت ُن يکغشی عشّيظ ُای آًلايي ّجْد داسد کَ تا دادى ايپی يک کلايٌت ّ يا عايت ّ  يا تا اعتفادٍ اص ًام داهٌَ ی 

 ا کشدى پْست ُای تاص دس ايپی دادٍ ؽذٍ تپشداصد . دس صيش ًوًَْ ای سا تَ ؽوا هؼشفی هی کٌين . ايٌتشًتی عايت تَ پيذ

http://www.t1shopper.com/tools/port-scan/ 

 تؼذ اص ّسّد تَ ّب عايت تالا ففذَ ی صيش سا هؾاُذٍ هی کٌيذ 

 

ؽوا هی تْاًيذ ايپی کاهپيْتش خْدتاى سا تَ آى دُيذ کَ تشای تذعت آّسدى آدسط  Home name or IPV4 addressت دس لغو

هشاجؼَ ًواييذ .ّ دس لغوت ُای ديگش هی تْاًيذ يک سًج خاؿ اص پشت ُا  WWw.MyIpAddress.comايپی خْد تَ عايت 

ػوليات جغتجْ سا ست ُايی کَ خْد عايت هؼشفی کشدٍ ْکٌيذ ّ يا چٌذ پشت خاؿ سا فمظ تٌْيغيذ ّ يا ًَ دس هياى پسا اًتخاب 

 ثاًيَ تَ ؽوا پاعخ هی دُذ ( 1کليک کٌيذ ّ ًتيجَ سا تثيٌيذ .) کوتش اص  Scanاًجام دُيذ . تش سّی 

 

http://www.t1shopper.com/tools/port-scan/
http://www.myipaddress.com/


 Local Port Scannerابسار 

 

 ختلف تشای اعکي کشدى سًج پشت ُا هی تاؽذ تش ًاهَ ی تالا داسای دالت ُای ه

 

 ( هی تْاًيذ ًْع ُای آى سا هؾاُذٍ ًواييذ .Start Scanّ يا ؽکل کاهپيْتش ) Scanتا کليک سّی  هٌْی 

Trojan Scan   ٍکَ داسای يک پايگاٍ دادٍ هی تاؽذ کَ دس آى ليغتی اص تواهی پْست ُايی کَ تشّجاى ُای هختلف اص آى اعتفاد :

 هؾاُذٍ ًواييذ   User Fileسا هی تْاًيذ دس هٌْی  DBاًذ سا داسا هی تاؽذ . کشدٍ 

 



 , 80تشًاهَ  ليغتی اص پْست ُا سا تشای ها هی آّسد ّ ّضؼيت آى سا تَ ها هی گْيذ تَ ػٌْاى هثال دس ايي عيغتن پْستِای 

 تاص هی تاؽذ . 137 , 110

 تپشداصيذ . 56656تا  1تَ اعکي تواهی پْست ُا اص  Full Tcp Scanگضيٌَ ی ُوچٌيي هی تْاى تا اعتفادٍ اص 

 

سا  User.lpsگضيٌَ ی  User Fileدس فْستی کَ هی خْاُيذ چٌذ پْست خاؿ سا فمظ اعکي ًواييذ هی تْاًيذ اص عشيك هٌْی 

سّی گضيٌَ ی تش  Scanاًتخاب ًواييذ ّ عپظ پْست ُايی کَ هی خْاُيذ اعکي ؽْد سا دس آى ّاسد کٌيذ ّ عپظ اص هٌْی 

User DefindScan . کليک ًواييذ 

 هی تاؽذ کَ دس آى تواهی پْست ُای هؼشّف ّ کاستشدی اعکي هی ؽْد  Quick Scanتِتشيي اعکي ُن دس ايي اتضاس گضيٌَ ی 

 

FreePortScanner 

اصًذٍ ی آى ّب عايت ايي ًشم افضاس يکی ديگش اص تِتشيي ًشم افضاس ُای پْيؼ پْست تش سّی عيغتن ؽوا هی تاؽذ کَ ع

http://www.nsauditor.com/network_tools/free_port_scanner.html  هی تاؽذ کَ دس آى ًشم افضاس ُای

 هتٌْػی ّجْد داسد کَ الثتَ ايي ًشم افضاس تَ فْست سايگاى ػشضَ ؽذٍ 

http://www.nsauditor.com/network_tools/free_port_scanner.html
http://www.nsauditor.com/network_tools/free_port_scanner.html


 

 

 

ُن پْست ُايی کَ هی  TCPportسا تضًيذ ّ دس لغوت  150.8.8.1ايپی هذلی خْد کَ  ip addressکافيغت کَ دس لغوت 

 خْاُيذ آى سا پْيؼ ًواييذ سا ّاسد کٌيذ .

 سا ًام تشد .  Netcat – nmap – local port scannerديگش ًشم افضاس ُايی کَ دس ايي ضويٌَ ّجْد داسد هی تْاى 

 

 رت ٌا بر رَی َیىدَزبسته پُ

 با استفادي از بسته سرَیس ٌا -

ّ تَ هٌظْس اسائَ ی عشّيظ عشّيظ ُای ّيٌذّص اّليي تشًاهَ ُايی ُغتٌذ کَ دس ٌُگام تالا آهذى ّيٌذّص اجشا هی ؽًْذ 

عشّيظ  ( ايي system ُغتٌذ. ) يؼٌی عغخ دعتشعی Administratorخافی ايجاد ؽذٍ اًذ کَ داسای عغخ دعتشعی تالاتش اص 

سصسّ عيغتن کَ  پْست ُای  3001تا  0ُا هوکي اعت جِت آغاص تَ کاس تَ يک پْست تاص ًياص داؽتَ تاؽٌذ ّ اص پْست ُای 

ػاهل هی تاؽذ يک پْست سا کَ تْعظ تشًاهَ ًْيظ تَ آى اختقاؿ دادٍ ؽذٍ سا تاص کٌذ . اگش تخْاُين پْست ُای کَ تْعظ 

 . دس صيش تَ رکش چٌذ سّػ آى هی پشداصين تش اعت عشّيظ آى ساسغيش فؼال کٌين عشّيظ ُا تاص ؽذٍ اعت سا تثٌذين تِ

 

 

 Services.mscبا استفادي از کىسُل  -
 

تا اعتفادٍ اص ايي تشًاهَ هی تْاًيذ ليغتی اص تواهی پْست ُا سا هؾاُذٍ کٌيذ ّ سّی آًِا هذيشيت کاهل داؽتَ تاؽيذ .  تشای ّسّد 

تش سّی  Computer Managmentّاسد آى ؽذ ّ يا دس  Runدس  Services.mscًْؽتي ػثاست  تَ ايي کٌغْل هی تْاًيذ تا

 آى سا اًتخاب ًوْد .  Administrative Toolsگضيٌَ ی  Control Panelآى کليک ًوايين ّ يا تا اعتفادٍ اص 

 
 

 جِت هذيشيت آًِا کافيغت تش سّی يکی اص عشّيظ ُا کليک ساعت ًواييذ .

 



 

 System Configuration Utilityي از با استفاد

ايي تشًاهَ ُن يکی ديگش اص تشًاهَ ُای هفيذ دس ّيٌذّص هی تاؽذ کَ يکی اص اهکاًات آى کاس تا عشّيظ ُای ّيٌذّص هی تاؽذ ّ 

 تَ ؽوا اهکاى هذيشيت تش سّی عشّيظ ُا سا هی دُذ .

 

 

 

هی عشّيظ ُای پيؼ فشك عيغتن ػاهل پٌِاى هی ؽًْذ ّ فمظ توا Hide All Microsoft Servicesتا تيکذاس کشدى گضيٌَ ی  

 عشّيظ تشًاهَ ُايی کَ تْعظ ؽوا تش سّی عيغتن ػاهل ًقة ؽذٍ اعت سا ًوايؼ هی دُذ .

 

 

 

 

 

 

 



 

 

 

 با استفادي از فرامیه َیىدَز 

 

Net Command 

 ايي عشی فشاهيي ُن هی تْاًٌذ تَ ؽوا اهکاى هی سيت دس دذ هثتذی سا تذٌُذ 

net start ServiceName  ایي فشهاى جِت ساٍ اًذاصی یک عشّیظ تَ کاس هی سّد 

net stop ServiceName ایي فشهاى جِت هتْقف کشدى کاهل یک عشّیظ تَ کاس هی سّد 

net pause ServiceName  ایي فشهاى جِت هتْقف کشدى هْقت یک عشّیظ تَ کاس هی سّد 

net continue ServiceName  جِت اجشای دّتاسٍ عشّیظ ایي فشهاىPause ؽذٍ  تَ کاس هی سّد 

 

 ًام عشّيظ هْسد ًظش سا تضًين .  Serviceکافيت تَ جای 

 اعتفادٍ ًواييذ . Net startُای فؼال  اص فشهاى  serviceؽوا هی تْاًيذ جِت ًوايؼ 

 

 

 

  SCفرمان 

کَ عْيچ ُای فشاّاًی سا داسد کَ ها ايٌجا اهٌيتی هی تاؽذ .هْسد ػلالَ ی تشًاهَ ًْيظ ُا ّ هذيشاى  فشاهيييي فشهاى يکی اص ا

 فمظ فشاهيي هْسد ًياص سا ؽشح هی دُين 

 SC Stop ServiceName ایي فشهاى جِت ساٍ اًذاصی یک عشّیظ تَ کاس هی سّد

 SC Stop ServiceName ایي فشهاى جِت هتْقف کشدى کاهل یک عشّیظ تَ کاس هی سّد

کشدى هْقت یک عشّیظ تَ کاس هی سّدایي فشهاى جِت هتْقف   sc pause ServiceName 

 sc continue ServiceName ؽذٍ  تَ کاس هی سّد Pauseایي فشهاى جِت اجشای دّتاسٍ عشّیظ 

 sc  delete  ServiceName ایي فشهاى جِت حزف کشدى یک عشّیظ تَ کاس هی سّد

 SC Query اص آًِا هؾخصات کاهلی ُوشاٍ لیغت عشّیظ ُا تشای تذعت آّسد

 

 هشاجؼَ ًواييذ. http://support.microsoft.com/kb/251192تشای دسيافت اعلاػات تيؾتش دس هْسد ايي تشًاهَ تَ ليٌک 

Indicates that the client just received acknowledgment of the first FIN signal from the server  

 

 

 

 متىقف کردن سرویس ها در رجیستری جهت مسذود شذن پىرت آنها 

 531کردن پىرت  مسذود 

 تَ هغیش صیش دس سجیغتشی تشّیذ 

 HKEY_LOCAL_MACHINE\Software\Microsoft\OLE 

 تغییش دُیذ .  "Nسا تَ " EnableDCOMعپظ هقذاس 

 دّتاسٍ تَ هغیش صیش سفتَ 

 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\RPC 

 سا حزف ًواییذ . DCOM Protocolsّ هقذاس 

http://support.microsoft.com/kb/251192


 

 

 444پْست  مسذود کردن 

 تَ هغیش صیش اص سجیغتشی تشّیذ 

 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBT\Parameters 

 

 تغییش دُیذ . 0سا تَ  SMBDeviceEnabledهقذاس 

 

هی تْاًيذ تَ کتاب صيش هشاجؼَ ّ ديگش سّػ ُا دس ياى ضويٌَ ات تيؾتش دس ضويٌَ ی کاس تا سجيغتشی جِت کغة اعلاػ

ُضاساى ًغخَ ی سايگاى آى تشای داًلْد گزاؽتَ ؽذٍ اعت  لًواييذ . کتاب تَ فْست سايگاى ًيغت اها تا عشچ عادٍ ای دس گْگ

 .خْاًذى ايي کتاب خالی اص لغف ًيغت .

 

Microsoft® Windows® XP Registry Guide 

 

 

 
 

 Turbo Service Managerاستفادي از ابسار 

ايي اتضاس ُن دالت گشافيکی فشاهيي تالا هی تاؽذ کَ داسای اهکاًاتی فْق الؼادٍ دس ضويٌَ ی کٌتشل عشّيظ ُای ّيٌذّصی هی 

 تاؽذ .

 

 شيت عشّيظ ُای ّيٌذّص هی تاؽذ . ُواى عْس کَ هيثيٌيذ ايي ًشم افضاس داسای لذستی فشاّاى دس ضويٌَ ی هذي

 تشای داًلْد تَ ليٌک صيش هشاجؼَ ًواييذ

 http://www.turboirc.com/link.php?x=1201 

http://www.turboirc.com/link.php?x=1201


 

 

 Service Studioبا استفادي از ابسار 

 

هی تاؽذ  کَ داسای لذست  Service Studioُای ّيٌذّص تشًاهَ ی  يکی ديگش اص اتضاس ُای لْی جِت آًاليض ّ کاس تا عشّيظ

 فشاّاًی دس هذيشيت هی تاؽذ .

 

 

 تشای داًلْد هی تْاًيذ اص ليٌک صيش اعتفادٍ کٌيذ 

http://mindswarm.com/Releases/ServiceStudio_v1.zip 

 

 

 استفادي از فایرَال َیىدَز  پُرت ٌا با کار با 

ّ  يکی اص هِوتشيي ّظايف فايشّال دس عيغتن ػاهل هذيشيت پْست ُا هی تاؽذ يؼٌی تغياس سادت هی تْاى پْستی سا تاص يا فيلتش

آى اجاصٍ ی اًجام ايي  ّ يا تشًاهَ ای کَ تاػث تاص ؽذى پْستی خاؿ دس عيغتن ؽوا هی ؽْد سا فيلتش کٌيذ ّ تَ يا هغذّد کشد

 کاس ًذُيذ .ايي کاس دس فايشّال تَ دّ سّػ اًجام هی ؽْد

 

 Windows Firewalبا استفادي از بروامً  -

يکی اص اهکاًات فايشّال ّيٌذّص اهکاى فيلتش کشدى پْست ُا هی تاؽذ يؼٌی هی تْاى هؾخـ کشد کَ کذام پْست ُای 

UDB  ياTCP شد .تشای اًجام ايي کاس هشادل صيش سا عی هی ًوايين .هی تْاًذ هْسد اعتفادٍ لشاس گي 

Control panel >> Netw0rk connetion >> Local Area Connection >> General >> internet Protocol 

(TCP/Ip) Advance >> Option >> TCP/IP Filtering 

http://mindswarm.com/Releases/ServiceStudio_v1.zip
http://mindswarm.com/Releases/ServiceStudio_v1.zip


 تا اًجام هْاسد تالا پٌجشٍ ی صيش ظاُش هی ؽْد .

 

کليک  Premit Onlyُا سا فيلتش کشد فمظ کافيغت تشسّی ,TCP Port, IP Protocols  UDP Portتْاًيذ ُن خْب دس ايٌجا هی  

 ًواييذ ّ ليغت پْست ُايی کَ هی خْاُيذ سّی عيغتن ؽوا تتْاًذ هْسد اعتفادٍ لشاس گيشد سا تَ ليغت اضافَ کٌيذ 

آى اضافَ کٌيذ تَ ايي هؼٌی تْدٍ کَ ُيچ پْستی تش سّی عيغتن  سا اًتخاب کٌيذ ّ ُيچ گضيٌَ ای سا تَ Permit Onlyاگش  وکتً : 

 ًوی تْاًذ هْسد اعتفادٍ لشاس گيشد .

 

 

 

 

 

 

 

 

 

 

 

 



 َضعیت فرق می کىد َ وحُي ی بسته پُرت ٌا با رَش متفاَتی صُرت می گیرد کً آن را ضرح می دٌیم   Sevenاما در َیىدَز  

 سا اًتخاب ًواییذ . Windows Firewallتَ کٌتشل پاًل ّیٌذّص تشّیذ ّ گضیٌَ ی  

   

       

 

 کليک ًواييذ .تا پٌجشٍ ی صيش ظاُش ؽْد Advanced Settingsدس پٌجشٍ ی تاص ؽذٍ تش سّی  

 

       

 کليک ًواييذ Inbound Rulesدس ايي پٌجشٍ تش سّی   



 

 
  

 کليک ًواييذ  New Roleعپظ تش سّی 

 

 

 

 ًواييذ .کليک  Portدس اداهَ تش سّی  



 

 

يا  445يا   80,81,82کليک ًواييذ ّ عپظ دس کادس هماتل آى پْست ُای  Specifiv Local Ports دس ايي لغوت تايذ تشسّی 

اعتفادٍ کٌين تشای ّاسد کشدى چٌذ پْست هی تْاًيذ اص  08اعتفادٍ ًواييذ تِتش اعت اص پْست  5818تا 6888اصپْست ُای 

 اييذ .اعتفادٍ ًو  (,ػلاهت کاها )

 

 کليک ًواييذ . Block The Connectionدس ايي لغوت تش سّی گضيٌَ ی 



 

 گضيٌَ سا تثک داس کٌيذ . 5دس ايي لغوت ُش 

 

 کليک ًواييذ . Finishجذيذ کَ ايجاد کشدٍ ايذ تٌْاعيذ ّ تش سّی  Ruleدس ًِايت ًاهی سا تشای 

 

 Netshبسته پُرت ٌا با استفادي از فرمان 

Netsh  دالت تذت داط فايشّال ّيٌذّص هی تاؽذ کَ تيؾتش هْسد ًياص هذيشاى اهٌيتی هی تاؽذ ايي تشًاهَ تْاًايی تغياس تالای ُن

 . دس پيکش تٌذی فايشّال سا داسد .تااعتفادٍ يکی اص عْيچ ُای آى ها هی تْاًين پْست ُای عيغتن ػاهل سّ هغذّد ّ يا تاص کٌين 



 فشهاى صيش اعتفادٍ کٌين . تشای تغتي يک پْست تاص تايذ اص

Netsh Firewall Delete  

 هثال سا تشای ؽوا هيضًين  5دس صيش 

 حزف هی کٌذ  00ُا سا تشای پْست  ruleتا اعتفادٍ اص دعتْس صیش توام 

netsh firewall delete rule name=all protocol=tcp localport=80 

 هی تاؽذ 446ّ ايي فشهاى ُن تشای تغتي پْست 

netsh firewall delete portopening protocol = TCP port = 1258 

 

 تا آى پْست کاهل تغتَ ؽْد . ؽواسٍ پْست هْسد ًظش سا تٌْیغیذ  Portفقط کافیغت جلْی 

 

 تشای کغة اعلاػات تيؾتش دس هْسد ايي فشهاى ّ عْيچ ُای هختلف آى تَ آدسط صيش تشّيذ .

us/library/dd734783%28v=ws.10%29.aspx-http://technet.microsoft.com/en 

 

 مسدَد کردن پُرت ٌا از طریك فایرَال ٌای معرَف

ؽذٍ اعت هثلا فايشّال ُا ُويؾَ تِتشيي سّػ جِت تغتي پْست کاس تا ًشم افضاس ُايی ُغت کَ هغتمين تشای ايي هٌظْس ًْؽتَ 

 ّInternet security  ُای پش لذست کَ تْعظ ؽشکت ُايی کَ چٌذيي هتخقـ ّالؼی سا جِت تشًاهَ ًْيغی آى دّس خْد

 جوغ کشدٍ اعت عاختَ ؽذٍ 

 

 

 

http://technet.microsoft.com/en-us/library/dd734783%28v=ws.10%29.aspx
http://technet.microsoft.com/en-us/library/dd734783%28v=ws.10%29.aspx


Nod32 Smart Security 

جذيذ سا ايجاد ًواييذ  Ruleى هی تْاى ًْد داسای يک فايشّال  تغياس عادٍ ّ الثتَ لْی سا اسا هی تاؽذ کَ دس آ Smartًغخَ ی 

 ّ يا پْست خافی سا هغذّد کٌيذ .تشای ايي کاس تَ ؽکل صيش تايذ ػول کٌيذ . 

 سا اًتخاب کٌيذ عپظ تش سّی گضيٌَ  Personal Firewallتشّيذ ّ  Setupسا تاص کٌيذ ّ تَ لغوت  Nod32 Smartًشم افضاس 

Configure Rule And Zones … . کليک ًواييذ 

 

 کليک ًواييذ. Portتا  اًتخاب ايي گضيٌَ ی گفتَ ؽذٍ پٌجشٍ ی صيش ظاُش هی ؽْد کَ ؽوا تايذ تش سّی 

 



ّ ُوچٌيي دس لغوت صيشيي آى يکی اص پْست   ( UDP, TCPدس هشدلَ ی تؼذ هؾا هی تاًّيذ ًْع پْست خْد سا اًتخاب ًواييذ ) 

 سا ّاسد کٌيذ . 6818تا  6888ّ يا  443 , 80ُای 

 

 کليک ًواييذ . Block The Connectionتش سّی 

 

 گضيٌَ سا تيک تضًيذ . 5ُش 



 

 جذيذ تؼشيف ؽذٍ پْست هؾخـ ؽذٍ هغذّد هی ؽْد .  Ruleجِت رخيشٍ عاصی  Nameدس ًِايت تا ّاسد کشدى 

 

 

 



 

 Comodoبسته پُرت با استفادي از فایرَال 

هی تاؽذ کَ تشای ّيٌذّص ًْؽتَ ؽذٍ اعت ايي فايشّال تَ فْست سايگاى کْهْدّ دس دال داضش جضء تِتشيي فايشّال ُايی 

تْدٍ ّ کاس تا آى تغياس عادٍ تش اص ها تميَ ی فايشّال ُا هی تاؽذ دس ايٌجا ًذٍْ ی تغتي پْست تْعظ ايي آًتی ّيشّط ؽشح هی 

 دُين .

 ک ًواييذ کلي Firewallّاسد ففذَ ی افلی تشًاهَ ؽْيذ ّ تش سّی عشتشگ دّم آى يؼٌی  

 

 سا اًتخاب ًواييذ . Netw0rk Security P0licyدس ايي لغوت گضيٌَ ی 

 



 کليک ًواييذ  Add( تش سّی  Global Rulesعپظ دس دّهيي عشتشگ ) 

 

سا جِت تاص کشدى پْست اًتخاب کٌيذ ّ دس  openسا جِت هغذّد کشدى پْست ّ گضيٌَ ی  Blockدس ايي لغوت گضيٌَ ی 

هْسد ًظش تَ فايشّال اضافَ  Ruleکليک ًواييذ تا  Okّ دس ًِايت تش سّی  ًْع پْست سا اًتخاب ًواييذ . Protocolلغوت 

 سا تضًيذ . Applyؽْد ّ دس ًِايت 

 

 

 Kasper Sky Internet Security  

لشاس داسٍ ّ تا  5 تا 1هؼشّف تشيي آًتی ّيشّط دًيا تْدٍ دس سدٍ تٌذی ُای تِتشيي آًتی ّيشّط ُای دًيا هؼوْلا دس همام 

لذست فشاّاى خْد تْجَ دشفَ ای تشيي ؽشکت ُا سا تَ خْد جلة کشدٍ اعت . دس ايي آًتی ّيشّط ُن اهکاًات فشاّاًی تشای 

 کاستشا ى دشفَ گزاؽتَ ؽذٍ اعت . جِت تغتي پْست دس ايي آًتی ّيشّط تَ ؽکل صيش ػول هی کٌين .

 کليک هی ًوايين  Settingتش سّی گضيٌَ  تؼذ اص تاص کشدى آًتی ّيشّط دس ففذَ ی افلی

 

 ظاُش هيؾْد . KasperSkyتا کليک سّی ايي گضيٌَ پٌجشٍ ی تٌظيوات 



 

 اًتخاب هی ًوايين . Firewallسا دس لغوت  Settingدس ايي پٌجشٍ ُن 

 

 ن .کليک هی ًوايي  Add تش سّی گضيٌَ ی  Pocket Rulesعپظ تش سّی دّهيي عشتشگ 



 

پْستی کَ هی خْاُين آى سا هغذّد ًوايين هی تْاًين  Protocolّ تيک صدى گضيٌَ ی   Blockدس ايي پٌجشٍ تا اًتخاب گضيٌَ ی 

 کليک ًوايين . Okسا  ّاسد کٌين . ّ تش سّی 

 

 

 Norton internet Securityبسته پُرت در 

هی تاؽذ . جِت تغتي  Norton Internet Secن ُای کاهپيْتشی يکی ديگش اص فايشّال ُای لْی دس ضويٌَ ی دفاظت اص عيغت

 پْست دس ايي ًشم افضاس ّاسد تشًاهَ ؽْيذ . 

 



 کليک ًواييذ . Advanced Settingتش سّی  Network Settingدس ايي پٌجشٍ دس لغوت 

 

 سا اًتخاب ًواييذ . Generall Rullesدس پٌجشٍ ظاُش تالا گضيٌَ ی 

 

 کليک ًواييذ  Addسّی  دس ايي پٌجشٍ تش



 

 کليک ًواييذ ّ تَ هشدلَ ی تؼذ تشّيذ   Block دس ايي لغوت جِت هغذّد کشدى پْست تش سّی

 

 دس ايي لغوت يکی اص گضيٌَ ُا سا اًتخاب کٌيذ ) تش عثك ًياص ( ّ تَ هشدلَ ی تؼذی تشّيذ . 

 



 

 سا صدٍ  Nextدس ايي هشدلَ ُن 

 



يٌجا هی تْاًين تا اًتخاب گضيٌَ ی اّل ليغتی اص پْست ُای هؼزّف کَ هشتْط تَ عشّيظ َُ هی تا تَ ايي لغوت تشعين دس ا

تاؽٌذ سا هؾاُذٍ ًوايون ّ تش سّی آى کليک کٌين تا تغتَ ؽًْذ ّ اگش پْست هْسد ًظش تيي گضيٌَ ُای صيش ًثْد هيی تْاًين تا 

 اًتخاب گضيٌَ ی دّم آى سا جِت هغْد عاصی ّاسد ًوايين 

 

 تش سّی عيغتن ؽوا هغذّد هی ؽْد . 155پْست  Okًْع آى سا هؾخـ هی کٌين ّ تا اًتخاب ّ 

 



  VBSبسته پُرت از طریك کد ٌای 

VBS  يک صتاى تشًاهَ ًْيغی عادٍ تشای ّيٌذّص هی تاؽذ کَ تااعتفادٍ اص تشًاهَ    اعکشيپت يا ُواى ّيژّال تيغيک Wscript 

تَ کاس سفتَ دس ايي صتاى ُواى کذ ُای ّيژّال تيغيک  هی تاؽذ تَ ُويي دليل ايي اعن سا سّی لاتل اجشا هی تاؽذ ايي کذ ُای 

آى گضاؽتَ اًذ . دس ّيٌذّص ايي صتاى لذست فشاّاًی سا دس تغييش اجضای هختلف  آى داسد دتی ّيشّط ُای صيادی ُن تا ايي صتاى 

اجشای آى سّی پْست ُا هذيشيت صتاى هؼشفی هی کٌين کَ تتْاًيذ تا  ًْؽتَ ؽذٍ اعت . ايٌجا اعکشيپ ُايی سا تا اعتفادٍ اص ايي

 کٌيذ .

 

 جٍت باز کردن یک پُرت 

Set objFirewall = CreateObject("HNetCfg.FwMgr") 

Set objPolicy = objFirewall.LocalPolicy.CurrentProfile 

Set colPorts = objPolicy.GloballyOpenPorts 

 

Set objPort = colPorts.Item(9999,6) 

objPort.Enabled = TRUE 

  

 

 جٍت بسته یک پُرت 

Set objFirewall = CreateObject("HNetCfg.FwMgr") 

Set objPolicy = objFirewall.LocalPolicy.CurrentProfile 

 

Set colPorts = objPolicy.GloballyOpenPorts 

errReturn = colPorts.Remove(9999,6) 
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